子项目4   计算机网络安全
任务设计
1、 网络信息安全中，数据完整性是指________。
  A．控制不同用户对信息资源的访问权限	
  B．数据不被非法窃取
  C．数据不被非法篡改	
  D．保证数据在任何情况下不丢失
2、数字签名实质上是采用加密的附加信息来验证消息发送方的身份，以鉴别消息来源的真伪。
3、 下面对于网络信息安全的认识正确的是___。
  A．只要加密技术的强度足够高，就能保证数据不被非法窃取
  B．访问控制对信息资源的各种操作权限规定必须互不冲突
  C．硬件加密的效果一定比软件加密好
  D．根据人的生理特征进行身份鉴别的方式在单机环境下无效
4、关于因特网防火墙，下列叙述中错误的是____。
  A． 为单位内部网络提供了安全边界    
  B． 防止外界入侵单位内部网络
  C． 可以阻止来自内部的威胁与攻击    
  D．可以使用过滤技术在网络层对数据进行选择
5、一个有效的防火墙应该能够确保：所有从因特网流入或流向因特网的信息都将经过防火墙；所有流经防火墙的信息都应接受检查。

知识点1   信息安全的技术措施
10．若能保证数据在网络传输过程中的安全，则可确保数据的安全。（2013）
1、 网络信息安全中，数据完整性是指________。
  A．控制不同用户对信息资源的访问权限	
  B．数据不被非法窃取
  C．数据不被非法篡改
  D．保证数据在任何情况下不丢失
知识点2  数据加密
65. 采用公共密钥系统加密时，可以公开的信息有_____。（2016多选）
A. 公钥 B. 私钥 C. 明文 D. 算法
45．二进制“异或”逻辑运算的规则是：对应位相同为0、相异为1。若用密码0011对明文1001进行异或加密运算，则加密后的密文是______（2015）
  A．000l    		    B．0100    
  C．1010			    D．1100
知识点3  数字签名
74．下列网络信息安全措施中，通常采用数字签名技术的有_____（2014）
  A. 真实性鉴别    		  B．数据加密   		
  C．防止否认    		    D．审计管理
1、数字签名实质上是采用加密的附加信息来验证消息发送方的身份，以鉴别消息来源的真伪。
知识点4 身份认证与访问控制
1、为了防止用机器程序进行批量注册或反复尝试密码，在网上注册或登录时通常要输入______。（2013）
1、 下面对于网络信息安全的认识正确的是。
  A．只要加密技术的强度足够高，就能保证数据不被非法窃取
  B．访问控制对信息资源的各种操作权限规定必须互不冲突
  C．硬件加密的效果一定比软件加密好
  D．根据人的生理特征进行身份鉴别的方式在单机环境下无效
知识点5  防火墙
41、下列关于网络信息安全措施的叙述，正确的是_____。（2012-3）
  A、数据加密的目的是在网络通信被窃听的情况下仍然保证数据的安全
  B、防火墙可以防止外界接触到内部网络，从而保证内部网络的绝对安全  
  C、带有数字签名的信息是未泄密的  
  D、交叉使用多种杀毒软件可以消除所以病毒
1、关于因特网防火墙，下列叙述中错误的是____。
  A． 为单位内部网络提供了安全边界    
  B． 防止外界入侵单位内部网络
  C． 可以阻止来自内部的威胁与攻击    
  D．可以使用过滤技术在网络层对数据进行选择
2、一个有效的防火墙应该能够确保：所有从因特网流入或流向因特网的信息都将经过防火墙；所有流经防火墙的信息都应接受检查。
知识点6  计算机病毒
42.计算机中的“木马”程序是一种_____。（2016）
A. 网络病毒   B. 系统病毒   C. 硬件病毒   D. 生物病毒
42．下列关于计算机病毒的叙述．正确的是______（2015）
  A．可以通过电子邮件传播    
  B．只破坏系统软件
  C．无法通过光盘传播    	
  D．不能自我复制
10．优盘的写保护装置能有效预防计算机病毒。（2014）
51. 下列关于计算机病毒危害的叙述，错误的是____（2014）
A．可能对硬件造成损坏
B．可能删除系统中一些重要的程序
C．可能破坏文件内容，造成磁盘上的数据丢失
D．计算机感染病毒后会立即遭到破坏
44、下列关于计算机病毒预防措施的叙述中，错误的是____。（2012-3）  A、不使用来历不明的程序和数据
  B、不轻易打开来历不明的电子邮件(特别是附件)
  C、开发具有先知先觉功能的可以消除一切病毒的杀毒软件
  D、经常性地、及时地做好系统及关键数据的备份工作
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